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1 POJMY A ZKRATKY

Pojem

Definice

CA

CertifikaCni autorita — entita vystavujici certifikaty na zakladé schvalenych
zadosti a generujici seznamy CRL.

Certifikat (v oblasti PKI)

Datova zprava, ktera je vydana CA, a ktera spojuje vefejny kli¢ (data pro
ovéfovani elektronickych podpis() s podepisujici osobou a umoziiuje ovéfit jeji
identitu.

CP Certifikacni politika.
CPS CertifikaCni provadéci smérnice.
CRL Seznam zneplatnénych certifikatll ve formatu, ktery je v souladu s RFC 5280.

Elektronické ¢asové razitko

Data v elektronické podobé, ktera spojuji jina data v elektronické podobé s
uréitym okamzikem a prokazuiji, ze tato jina data existovala v daném okamziku.

Davéryhodné ulozisté

Systém pro dlvéryhodné a bezpeéné ukladani a spravu dat dle platné
legislativy.

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické

elDAS identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruSeni smérnice 1999/93/ES.

Expirovany certifikat Certifikat po skonceni doby platnosti uvedené v tomto certifikatu.
Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

GDPR 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a
o volném pohybu téchto Udajl a o zruSeni smérnice 95/46/ES.

Hash Vystup hashovaci funkce (také ,otisk®).

Hashovaci algoritmus

Jednosmérna funkce, ktera pfifazuje vstupu libovolné délky vystup konstantni
delky.

HSM

Hardware Secure Module — kryptograficky prostfedek pro ochranu a bezpecné
pouziti kryptografickych klicd.

Manazer bezpec€nosti

Osoba zodpovédna za provoz, bezpe&nost a ostatni aspekty PKI v Komeréni
bance, a.s.

OIb

Identifikator objektu.

Parova data

Viz ,Parové klice“.

Vzajemné svazana dvojice klicl pro vytvareni digitalnich podpisu (soukromy
kli¢) a pro ovéfovani digitalnich podpisu (vefejny kli¢). Vefejné klice jsou

Parove klice publikovany v certifikdtech spolu s dalSimi Udaji zejména o identité
podepisujiciho subjektu.
PKI Disclosure Statement — Zprava pro uzivatele (dokument obsahujici
PDS zakladni prfehled o poskytovanych certifikaCnich sluzbach, pravech a
povinnostech jednotlivych stran).
Poskytovatel Casovych | Spole€nost Komeréni banka, a.s., jako spole€nost, ktera poskytuje sluzby
razitek vydavani kvalifikovanych €asovych razitek.

Pozastaveny certifikat

Docasné zneplatnény certifikat z divodu ,Pozastaveni certifikatu” (Certificate
Hold).

QSealCD

Kvalifikovany prostiedek pro vytvareni elektronické peceti dle nafizeni e|DAS.

Verze 1.0
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RFC

Request for Comments - Oznaceni fady standard( a dalSich dokumenti
popisujicich internetové protokoly, systémy apod.

SIEM

Security Information and Event Management — Informacni systém pro sbér a
vyhodnocovani auditnich zaznamu a udalosti.

Sluzby vytvarejici davéru

Sluzby definované v nafizeni eIDAS.

Spoléhajici se strana

Subjekt spoléhajici se pfi své ¢innosti na Casova razitka vydana dle této
politiky.

TSA Time Stamping Authority — autorita ¢asovych razitek obsahujici vice TSU.
Time Stamping Unit — jednotka vydavajici ¢asova razitka, ktera disponuje
TSU Do , . . o2
unikatnim soukromym kli¢em a vlastnim certifikatem.
uTC Coordinated Universal Time — Koordinovany svétovy ¢as.
Zneolatnény certifikat Certifikat, ktery je certifikaCni autoritou oznagen jako neplatny, a jehoz stav
P y zneplatnéni je oznamen sluzbou OCSP nebo uvedenim na seznamu CRL.
. Fyzicka osoba, podnikajici fyzicka osoba ¢i pravnicka osoba, ktera zada o
Zadatel Casové razitko na zakladé pisemné smlouvy se spoleénosti Komeréni banka,

a.s.

Verze 1.0
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2 ZAKLADNIi POJETI

Spole¢nost Komeréni banka, a. s. poskytuje sluzbu vydavani kvalifikovanych elektronickych ¢asovych
razitek (dale jen “Casova razitka”) dle nafizeni (EU) eIDAS. Technicky je tato sluzba poskytovana sadou
jednotek pro vydavani ¢asovych razitek oznacovanych jako ,Komeréni banka TSA TSUnn®, kde jsou
Cislem n rozlideny jednotlivé jednotky pro vydavani ¢asovych razitek. Vydavana Casova razitka podle

této politiky maji dlouhou ¢asovou platnost a slouzi k ucelim razitkovani dat/dokumentd.
Politika TSA vychazi z pozadavk( standardl a platné legislativy:

RFC 3628 - Policy Requirements for Time-Stamping Authorities (TSAS)

RFC 3161 - Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

RFC 5816 - ESSCertIDv2 Update for RFC 3161

ETSI EN 319 421 - Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps.

e ETSIEN 319 422 - Time Stamping Protocol and Electronic Time-Stamp Profiles

e Zakon €. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce

e Narizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitfnim
trhu a o zruSeni smérnice 1999/93/ES

Sluzby dle této politiky jsou poskytovany klientim za stanovenych podminek nediskriminaéné, bez
ohledu na rasu, etnicky puvod, narodnost, pohlavi, sexudlni orientaci, vék, zdravotni postiZeni,
nabozenské vyznani, vird, svétovy nazor klienta a jiné faktory.

Osoby se zdravotnim postiZzenim nejsou omezeny.

2.1 SLUZBY AUTORITY CASOVYCH RAZITEK (TSA)

Sluzby autority pro vydavani kvalifikovanych €asovych razitek provozované spoleénosti Komeréni
banka, a.s. jsou poskytovany v souladu s platnou legislativou, smluvnimi podminkami a relevantnimi
technickymi standardy.

Tyto sluzby zahrnuji nasledujici oblasti:

e sluzbu autentizace zadatelll o Casova razitka
e vydavani ¢asovych razitek jednotkami ,Komer&ni banka TSA TSUnn*

2.2 AUTORITA CASOVYCH RAZITEK

TSA vystupuje z pohledu klientl a spoléhajicich se stran jako divéryhodna vypocetni a komunikacéni
infrastruktura vydavajici kvalifikovana d&asova razitka. Ztitulu provozovatele nese celkovou
odpovédnost za poskytovani sluzeb v oblasti vydavani kvalifikovanych €asovych razitek spole€nost
Komer¢ni banka, a.s.

2.3 ZADATELE O CASOVE RAZITKO

Zadatelem o Gasové razitko mizZe byt na zakladé pisemné smlouvy se spole¢nosti Komeréni banka,
a.s. fyzicka osoba, podnikajici fyzicka osoba Ci pravnicka osoba.

2.4 POLITIKA A PROVADECi SMERNICE

Tento dokument byl vypracovan tak, aby splfioval vSechny pozadavky kladené na politiku TSA i na
provadéci smérnici TSA. Tato skute¢nost se projevuje i v ndzvu tohoto dokumentu.

2.5 SPOLEHAJICi SE STRANA

Spoléhajici se stranou je mysSlen subjekt spoléhajici se pfi své Cinnosti na kvalifikovana ¢asova razitka
vydana dle této politiky.
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3 POLITIKA TSA

3.1 ZAKLADNI POPIS

Politika vydavani Casovych razitek je definovany seznam pravidel, ktera popisuji vlastnosti a
poskytované zaruky ¢asovych razitek vydavanych spole¢nosti Komeréni banka, a.s.

3.2 IDENTIFIKACE

Nazev dokumentu Autorita pro vydavani kvalifikovanych &asovych razitek — Politika a
provadéci smeérnice pro dokumenty

Verze dokumentu 1.0

OID této politiky 1.3.154.45317054.1000.3.2.1.2.1

Datum vydani 1.6.2023

Datum platnosti Do odvolani, resp. do vydani nové verze

Kontakt info_ca@kb.cz

3.3 POUZITi CASOVYCH RAZITEK

Casova razitka vydana podle této politiky smi byt pouzivany pouze v souladu s platnymi pravnimi
predpisy.

Toho politika nezavadi zadna omezeni pouzitelnosti asového razitka vydaného v souladu s jejim
obsahem.

3.4 HODNOCENIi SHODY A JINA HODNOCENI

Ve spole¢nosti Komeréni banka, a.s. jsou v souladu s platnymi pravnimi pfedpisy provadény pravidelné
interni i externi kontroly, které se zabyvaji mimo jiné kontrolou plnéni pozadavkl, které jsou na
kvalifikované poskytovatele sluzeb vytvarejicich divéru kladeny pfislusnou legislativou.

3.4.1 Periodicita hodnoceni, okolnosti pro provedeni hodnoceni

Periodicita hodnoceni je alespori jednou za 12 mésicu. Externi audit je provadén subjektem posuzovani
shody alespor jednou za 24 mésicu (dle ¢lanku 20 nafizeni elDAS).

3.4.2 Identita a kvalifikace hodnotitele

Kvalifikace interniho auditora je specifikovana internimi pfedpisy KB.

Externi audit je v souladu s nafizenim elDAS provadén organem posuzovani shody zvefejnénym na
evropském seznamu ,Conformity Assessments Bodies for QTSP/QTS”.

3.4.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadéji zaméstnanci spole€nosti Komeréni banka, a.s. nebo zaméstnanci smluvniho
partnera.

Externi audit je v souladu s nafizenim elDAS provadén pracovniky subjektu posuzovani shody, ktefi
nejsou zameéstnanci Komercni banky a.s. €i jejiho smluvniho partnera.

3.4.4 Hodnocené oblasti
Hodnoceni se provadi v souladu se standardy ETSI 319 421, ETSI 319 422 a nafizenim elDAS.

3.4.5 Postup v pripadé zjisténi nedostatku

Vysledky hodnoceni shody jsou pfedany ManaZzerovi bezpeénosti PKI, ktery zajisti napravu zjisténych
nedostatkd, resp. pfijme vhodné opatfeni.
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3.4.6 Sdélovani vysledku hodnoceni

Vystupem hodnoceni shody je pisemna zprava, ktera je pfedana Manazerovi bezpecnosti PKI. Ten
rozhodne o pfipadné distribuci zpravy na dal$i pfijemce Ci o zvefejnéni zpravy.

V pfipadé externiho auditu vykonavaného dle &lanku 20 nafizeni eIDAS Manazer bezpecnosti PKI
predlozi vyslednou zpravu o posouzeni shody do tfi pracovnich dni od jejiho obdrzeni organu dohledu.

Verze 1.0 Strana 9 z 27
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4 ZAVAZKY A ODPOVEDNOSTI

4.1 ZAVAZKY TSA

4.1.1 Obecné zavazky TSA

Spole¢nost Komeréni banka, a.s. zaru€uje, Ze pfi poskytovani sluzby vydavani €asovych razitek:

zajiStuje nepretrzity, s vyjimkou planovanych &i neplanovanych ¢asovych pferuseni spojenych
s technickymi zasahy, pfistup ke sluzbam TSA za podminek uvedenych v pisemné smlouvé
postupuje v souladu s platnou legislativou vztahujici se k procesu vydavani ¢asovych razitek
dodrzuje postupy a pravidla stanovena touto politikou

pouziva bezpefné systémy a nastroje, zajistuje dostate€nou uroven bezpecénosti pouzivanych
postupl, véetné dostatecné Uroven kryptografickych nastroj

zverejnuje dllezité dokumenty vztahujici se k sluzbé vydavani ¢asovych razitek na webovych
strankach poskytovatele sluzeb vytvarejicich davéru

na strance https://www.kb.cz/pki jsou zvefejnény certifikaty vSech TSU

dodrzuje zavazky TSA ve vztahu k zakaznikim a k Zadatelim o ¢asové razitko a drzitelim
Casovych razitek

Spole¢nost Komercni banka, a.s. se zavazuje, ze:

vydavana Casova razitka obsahuji vécné spravné udaje a splfiuji vSechny nalezitosti stanovené
platnou legislativou, provozni dokumentaci a touto politikou

pouzije soukromé kli¢e pro podepisovani ¢asovych razitek pouze v procesu tvorby ¢asovych
razitek

vyda Casové razitko neprodlené po obdrzeni platného pozadavku

vyuziva divéryhodnou synchronizaci ¢asu

data v elektronické podobé, ktera jsou pfedmétem Zzadosti o vydani Casového razitka,
odpovidaji datim obsazenym ve vydaném ¢asovém razitku

Casovy udaj vlozeny do Casového razitka odpovida hodnoté UTC v okamziku vytvareni
Casového razitka s pfesnosti 500 milisekund a je ziskan z méfidla Casu navazaného na svétovy
koordinovany ¢as

nezpracovava dokument, ze kterého byl spoc¢ten hash, kterému ma byt ¢asové razitko pfifazeno
(s vyjimkou kontroly délky otisku)

dokument, pro ktery je vytvareno elektronické kvalifikované Casové razitko, je uloZen na
prostfedcich zakaznika nebo na divéryhodném ulozisti KB

zvefejni tuto a dalSi relevantni politiky na svych webovych strankach, pfipadné jinymi vhodnymi
zpusoby

Vydané €asové razitko obsahuje:

identifikator Casového razitka jednoznaény v ramci daného TSU a TSA

identifikator politiky, podle které bylo Casové razitko vydano

Casovy udaj odpovidajici hodnoté UTC v dobé vytvofeni €asového razitka s pfesnosti 500
milisekund

nahodné Cislo nonce, které je do Casového razitka zkopirovano z Zzadosti o Casové razitko
data v elektronické podobé obsazena v zadosti o asové razitko (otisk dokumentu, pro ktery je
vydavano ¢asové razitko)

kvalifikovanou elektronickou pecet TSU

4.2 ZAVAZKY ZADATELU O CASOVE RAZITKO A DRZITELU CASOVEHO

RAZITKA

Zadatel o 8asové razitko, pfipadné jeho drzitel, ruéi za informace, které uved! ve smlouvé o poskytovani
Casovych razitek a za to, Ze postupuje v souladu se zminénou smlouvou, s platnou legislativou a touto
politikou.
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Zadatel o asové razitko je pred podanim Zadosti o vydani éasového razitka povinen zvazit, zda je
Casové razitko vydané podle této politiky vhodné pro ucel, pro ktery ma byt pouzito.

Zadatel o asové razitko, je povinen po obdrzeni odpovédi na zadost o asové razitko zjistit stav
odpovédi. V pfipadé&, Ze v procesu vystaveni ¢asového razitka nastala chyba, neobsahuje odpovéd
prilozené Casové razitko, ale chybové hlaseni, které je Zadatel povinen pfekontrolovat.

V pfipadé, Ze odpovéd obsahuje Casové razitko, je zadatel povinen zejména:

e oveéfit platnost kvalifikované elektronické peceti Casového razitka a certifikatl vztahujicich se
k TSU, ktera toto ¢asové razitko vytvofila

e OVEéFit, Ze hash obsazeny v Casovém razitku odpovida pozadovanému hash na zadosti

e v pfipadé, Zze Zadost obsahovala polozky ,nonce” a ,reqPolicy“ ovéfit, Ze je jejich hodnota
v odpovédi stejna

4.3 ZAVAZKY SPOLEHAJICICH SE STRAN

Spoléhajici strana zarucuje, Ze bude vzdy jednat v souladu s touto politikou. Zavazuje se, ze zejména,
ze:
e ovéfi platnost kvalifikované elektronické peceti asového razitka, v€etné kontroly odvolani
certifikatl
e OVéFi, Zze hash uvedeny v elektronickém ¢asovém razitku odpovida hash dat, ze kterych bylo
toto elektronické Casové razitko spocitano
e vezme v Uvahu pfipadné omezeni pouzitelnosti Casovych razitek stanové v této politice
e zvazi, zda je Casoveé razitko vydané podle této politiky vhodné pro ucel, ke kterému bylo pouzito

4.4 ODPOVEDNOST

Spole¢nost Komeréni banka, a.s. neposkytuje zadné dalSi zaruky vyjma téch, které vyplyvaji z platné
legislativy, nebo které byly sou€asti smluvniho ujednani mezi spole€nosti Komeréni banka, a.s. a
zdkaznikem. Smlouva musi byt sjednana pisemné.

Spole¢nost Komeréni banka, a.s. se zavazuje, Ze splni veSkeré povinnosti vyplyvajici z platné
legislativy, smluvniho ujednani a relevantnich politik, a ze tyto povinnosti bude plnit po celou dobu
platnosti smlouvy.

Spole¢nost Komeréni banka, a.s. neodpovida za vady a Skody vzniklé z diivodu nespravného Ci
neopravnéného vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy, zejména za jejich vyuZiti
v rozporu s platnou legislativou €i relevantni politikou, a dale za Skody zpusobené z divodu vyS$Si moci
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5 POZADAVKY NA POSTUPY TSA

5.1 SPRAVA POLITIKY

5.1.1 Organizace povérena spravou dokumentu

Za spravu této politiky pro vydavani asovych razitek odpovida poskytovatel sluzeb vytvarejicich davéru
— Komeréni banka, a.s., IC 45317054, se sidlem Komer¢ni banka, a.s., nam. Junkovych 2772/1, Praha
5 - Stodulky

5.1.2 Kontaktni osoba

Kontaktni osobou pro ucely spravy této politiky je Manazer bezpeCnosti. Role manazera bezpec¢nosti je
v KB zastoupena Manazerem bezpecnosti PKI. Dal$i informace je mozné ziskat na e-mailové adrese
info_ca@kb.cz a na webové adrese poskytovatele sluzeb vytvarejicich divéru https://www.kb.cz/pki

5.1.3 Osoba odpovédna za soulad politiky s odpovidajici provadéci smérnici

Tento dokument je sou€asné politikou i provadéci smeérnici a za jeho spravnost odpovida Manazer
bezpecnosti PKI.

5.1.4 Postupy pfi schvalovani politiky

Tato politika je spravovana v souladu s internimi pravidly poskytovatele sluzeb vytvarejicich davéru.
Nové verze tohoto dokumentu vznikaji podle potfeby, zejména vSak pfi zméné konfigurace autority pro
vydavani ¢asovych razitek, vlastnosti ¢asovych razitek i souvisejicich postupu, které ovlivni obsanh,
nebo pokud jakékoli jiné okolnosti jeji Upravu vyzaduji. Tuto politiku schvaluje Manazer bezpecnosti.

5.2 POZADAVKY NA ZIVOTNi CYKLUS PAROVYCH DAT TSA

5.2.1 Generovani a instalace parovych dat

5.2.1.1 Generovani parovych dat

Parova data pro jednotliva TSU jsou generovana v kvalifikovaném prostfedku pro vytvareni elektronické
peceti dle nafizeni eIDAS (QSealCD). O generovani je pofizen pisemny zdznam.

5.2.1.2 Poskytovani verejnych klict

Vefejné klice slouzici k ovéfeni platnosti elektronickych pedeti vydanych €asovych razitek jsou
obsaZeny v certifikatu relevantniho TSU. Tento certifikat je mozno ziskat:

e prostfednictvim webovych stranek spole€nosti Komeréni banka, a.s.
e prostfednictvim webovych stranek DIA jako organu dohledu

5.2.1.3 Délka parovych dat

K vytvareni elektronickych peceti, které jsou pouzity k pe€eténi vytvofenych ¢asovych razitek, je pouzit
algoritmus RSA s délkou kli¢e 3072 bit(.

5.2.2 Ochrana soukromého klice (dat pro vytvareni elektronickych
znacek/podpisii)

5.2.2.1 Standardy a podminky pouzivani kryptografickych modulti

Parova data pro podepisovani kvalifikovanych ¢asovych razitek jsou vytvarena v QSealCD.
Zalohovani soukromych klict

Soukromé kli¢e TSU jsou zalohovany s vyuzitim QSealCD. Zalohy kli¢l jsou uchovavany v zasifrované
podobé.
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5.2.2.2 Uchovavani soukromych kli¢u

Po uplynuti doby platnosti soukromych kli¢u slouzicich k pec¢eténi vydavanych ¢asovych razitek jsou
klice vEetné zaloh zni¢eny; o zni€eni klicu je vyhotoven zaznam.

5.2.2.3 Transfer soukromych klict

Operace se soukromym kli¢em probihaji vyhradné v chrdnéném prostfedi QSealCD. Soukromy kli¢
v oteviené podobé nikdy neopusti prostfedi QSealCD.

5.2.2.4 Ulozeni soukromych kli¢ti v kryptografickém modulu

Soukromé kli¢e TSU jsou ulozeny v QSealCD v oteviené podobé. Bezpecnostni certifikace pouzitého
QSealCD garantuje, ze soukromé kli¢e z HSM nelze precist ani exportovat v oteviené podobé.

5.2.2.5 Aktivacni data

Aktivaéni data jsou vytvarena v pribéhu inicializace QSealCD. Aktiva¢ni data nejsou nikdy pfenasena
¢i uchovavana v oteviené podobé.

DalSi aspekty aktivaCnich dat jsou popsany v internich dokumentacich poskytovatele sluzeb
vytvarejicich dlvéru.
5.2.2.6 Postup aktivace soukromého kli¢e

Pfed zapocetim pouziti soukromych kli¢d TSU je nutné tyto klice v QSealCD aktivovat. Aktivaci kli¢l
mohou provést vyhradné poveéfeni pracovnici poskytovatele sluzeb vytvarejicich daveéru. Podrobny
popis aktivace soukromych kli¢l v QSealCD je popsan v interni provozni dokumentaci.

Po aktivaci jsou soukromé TSU pouzitelné, dokud se neukon¢i spojeni mezi sluzbou a QSealCD, anebo
dokud nedojde k ukongeni ¢innosti QSealCD.

5.2.2.7 Postup deaktivace soukromého klice

Deaktivace soukromého klice TSU se provede automaticky, pokud nastane jedna z podminek:
e je ukonCena Cinnost sluzby vyuzivajici klice v QSealCD
e je preruseno spojeni mezi sluzbou a QSealCD

e je ukongena ¢i restartovana Cinnost QSealCD

5.2.2.8 Postup niéeni soukromého klice

Soukromé klice TSU se znici deaktivaci kliCe v QSealCD a vymazanim vSech zaloznich kopii klice.
Zniceni klice mohou provadét pouze povéreni pracovnici poskytovatele certifikacnich sluzeb. O zni¢eni
kliCe je proveden pisemny zaznam.

5.2.2.9 Uchovavani verejnych kli¢t

Vefejné klice (ve formé certifikatd) jsou uchovavany po celou dobu existence spole¢nosti Komercni
banka, a.s. jako poskytovatele sluzby vytvarejiciho davéru.

5.2.3 Profil certifikatu TSU

Jednotlivé jednotky pro vydavani ¢asovych razitek (TSU) maji sva parova data a své certifikaty, {j.
parova data se nesdili mezi TSU.
Profily certifikatd TSU jsou specifikovany v Certifikacni politice kvalifikovanych certifikatl pro
elektronickou pecet uréenych pro TSA Servery s nasledujicimi specifiky:
1. Doba platnosti soukromého kli¢e je 12 mésicu. AvSak rozsifeni Doba platnosti soukromého
klice (privateKeyUsagePeriod) specifikované standardem ITU-T X.509 neni pouzito.
2. Algoritmus vefejného kli¢e je RSA-PSS s délkou klice 3072 bitd

3. Predmét certifikatu obsahuje:
e (C=Cz
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e O=Komeréni banka, a.s.
e Organizationldentifier=NTRCZ-45317054
e SERIALNUMBER=TSUESN--<HWSN> (ur€uje vyrobni ¢islo TSA serveru)
e CN=Komeréni banka TSA TSUnn (nn rozliSuje jednotlivé TSA servery)
4. Obsahuje rozsifeni RozSifené pouziti (extKeyUsage) pravé s jednou hodnotou id-kp-
timeStamping {1.3.6.1.5.5.7.3.8}
5. Obsahuje rozsifeni gcStatements s hodnotami:
{0.4.0.1862.1.1} - kvalifikovany certifikat
{0.4.0.1862.1.5} - odkazy na PDS v €estiné a angli¢tiné
{0.4.0.1862.1.6} - s hodnotou {0.4.0.1862.1.6.2} - certifikat pro elektronickou pecet

5.2.4 Vyména parovych dat

Platnost certifikatu TSU systému TSA je uvedena v daném certifikatu. Platnost parovych dat pro tvorbu
kvalifikované elektronické peceti, pfipadné pro jeji ovéfovani, je omezena dobou platnosti certifikatu
TSA. Toto obdobi je rozdéleno na dvé Casti:

e v prvnim ¢asovém Useku (v dobé platnosti soukromého kli¢e), jsou parova data pouzivana
k vydavani cCasovych razitek i k ovéfovani jejich platnosti (resp. k ovéfovani platnosti
elektronické peceti). Pfed uplynutim tohoto €asového Useku jsou generovana nova parova data
TSU.

e ve druhém Casovém uUseku jsou data pouzivana pouze pro ovéfovani elektronické peceti
Casového razitka.

V nutnych pfipadech (napfiklad v pfipadé prolomeni bezpecnosti uzitych kryptografickych algoritmd i
jejich parametrd) je generovani novych parovych dat i vydani pfislusného certifikatu provedeno
neprodlené.

5.2.5 Ukon¢€eni zivotniho cyklu parovych dat

Doba platnosti certifikatu TSU je uvedena v téle tohoto certifikatu. Zneplatnéni a pozastaveni platnosti
certifikatu

Certifikat TSU mize byt zneplatnén, pokud:

e nastanou skuteCnosti uvedené v platné legislativé

e dojde ke kompromitaci, pfipadné existuje divodné podezieni, ze doSlo ke kompromitaci,
soukromého kli¢e certifikaéni autority vydavajici certifikaty pro TSU systému TSA

e dojde ke kompromitaci, pfipadné existuje divodné podezieni, ze dosSlo ke kompromitaci,
soukromého kli¢e konkrétni TSU

SluZba pozastaveni platnosti certifikatu neni poskytovana.
Seznam zneplatnénych certifikati

Profil seznamu zneplatnénych certifikatll, stejné jako misto a zplsob jejich zvefejfiovani je popsan
v certifikaCni politice vydavajici CA.

5.2.6 Sprava kryptografického modulu pouzivaného pfi vytvareni ¢asovych
razitek

Pfi provozu a spravé kryptografického modulu pouzivaného pfi vytvareni Casovych razitek je
postupovano v souladu s interni dokumentaci.

5.2.6.1 Hodnoceni kryptografického modulu

Kryptograficky modul slouzici k pe€eténi vydavanych Casovych razitek kvalifikovanou elektronickou
peceti splfiuje pozadavky kladené na QSealCD.
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5.3 VYDAVANiI CASOVYCH RAZITEK

5.3.1 Casové razitko
Kazdé Casoveé razitko vydané podle této politiky:

obsahuje OID politiky dle které bylo vydano
obsahuje jedine¢ny identifikator Casového razitka v ramci TSU
obsahuje ¢as synchronizovany se zdrojem UTC ¢asu
Cas obsazeny v Casovém razitku s pfesnosti stanovenou touto politikou
pokud je detekovano, ze zdroj UTC nedosahuje pozadovanou pfesnost, pak ¢asové razitko
neni vydano
obsahuje hash poskytnuty Zadatelem
je podepsano klicem vyhradné k tomu uréenym
mimo jiné obsahuje identifikaci:

o zemé, kde je TSA provozovana

o identifikaci TSA

o identifikaci TSU

5.3.2 Synchronizace méridla éasus UTC

5.3.2.1 Synchronizace

Synchronizace méfidla ¢asu s dlvéryhodnym zdrojem UTC je kontrolovana periodicky.

5.3.2.2 Bezpecnost méridla ¢asu

Zabezpeceni méfidla €asu je popsano v interni dokumentaci.

5.3.2.3 Detekce odchyleni méridla ¢asu

Aktualni stav synchronizace méfidla ¢asu na referencni zdroj je periodicky testovan a vyhodnocovan.
5.3.2.4 Prestupna sekunda

Pouzita méfidla ¢asu jsou synchronizovana s UTC vé&etné vyskytu pfestupné sekundy.

5.3.3 Uzavieni smlouvy

Vydavani ¢asovych razitek spolecnosti Komeréni banka, a.s. je sluzbou, ktera je dostupna pouze pro
potfeby KB a jejich dcefinych spole€nosti. Neni poskytovana osobam mimo KB.

5.3.4 Zpracovani zadosti a Casové razitko

5.3.4.1 Identifikace a autentizace

Identita zakaznika je prokazovana pfi uzavirani smlouvy o poskytovani certifikacnich sluzeb.

5.3.4.2 Prijeti nebo zamitnuti zadosti o €asové razitko

Zadatel o vydani asového razitka vytvoti spojeni s TSA pomoci protokolu HTTPS. Toto spojeni funguje
pouze v ramci interni sité KB.

Zadatel vytvofi zadost o &asové razitko (viz kapitola Struktura Zadosti o asové razitko) a tuto datovou
strukturu pfeda systému TSA. Nesplfiuje-li zadost pozadavky definované v této politice, je automaticky
zamitnuta.

5.3.4.3 Doba zpracovani zadosti o €asové razitko

V pfipadé, ze pfijata zadost o vydani Casového razitka neni zamitnuta, bude toto razitko vytvofeno bez
zbyte€ného odkladu Ffadové v jednotkach sekund od pfijeti zadosti.
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5.3.5 Vydani ¢asového razitka

5.3.5.1 Ukony TSA v priibéhu vydavani éasového razitka

Po pfijeti Zzadosti o Casové razitko provede TSA kontrolu formalni spravnosti zadosti o asové razitko.
Neni-li zadost formalné spravna, je vytvorena odpovéd s odpovidajicim chybovym statusem.

Je-li zadost formalné spravna, obsahuje vytvofena odpovéd i vygenerované casové razitko, které je
opatreno kvalifikovanou elektronickou peceti konkrétni TSU.

Kazda odpovéd na zadost o Casové razitko je archivovana.
5.3.5.2 Oznameni o vydani éasového razitka drziteli Casového razitka

Po ukoné&eni Ukonl definovanych v pfedchozi kapitole je vytvofena odpovéd (ktera pfipadné obsahuje
vygenerované ¢asoveé razitko) odeslana zpét zadateli.

5.3.6 Prevzeti casového razitka

5.3.6.1 Zadatel o éasové razitko

Po obdrzeni odpovédi na zadost o asové razitko je Zadatel povinen zjistit jeji stav. Obsahuje-li odpovéd
Casové razitko, je zadatel povinen postupovat v souladu s touto politikou.

5.3.6.2 Spoléhajici se strana

Spoléhajici se strana je povinna postupovat v souladu s touto politikou.

5.3.7 Ukon¢€eni poskytovani sluzeb pro zadatele o €asové razitko

Sluzba vydavani ¢asovych razitek mlze byt jednostranné ukonéena ze strany poskytovatele.

5.3.8 Struktury zadosti, odpovédi a casového razitka

Casova razitka jsou vydavana na zakladé zadosti o asové razitko. Nasledujici kapitoly obsahuiji popis
struktur zadosti o ¢asové razitko, odpovédi na zadost o Casové razitko i samotného ¢asového razitka.

5.3.8.1 Struktura zadosti o ¢asové razitko

Sluzba vydavani ¢asovych razitek, kterou na zakladé pisemné smlouvy poskytuje spoleénost Komeréni
banka, a.s. zpracovava zadosti o €asové razitko s nasledujicim obsahem.

Polozka Hodnota
version vl
hashAlgorithm Povolené algoritmy: SHA-384

(messagelmprint)

hashedMessage Hash zpravy, délka musi odpovidat zvolenému algoritmu
(messagelmprint)

reqPolicy Volitelna poloZka, pfipustné jsou pouze OID této politiky

nonce Volitelna polozka, obsahuje nahodné €islo zvolené klientem
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certReq Volitelna polozka obsahujici pozadavek na vlozeni certifikatu TSU do
odpovédi. Nabyva hodnot:
e TRUE - odpovéd musi obsahovat certifikat TSU,
e FALSE, nebo pole certReq neni uvedeno — odpovéd nesmi
obsahovat certifikat TSU.
extensions Nesmi byt uvedeno

Poznamka: V kulatych zavorkach v nazvech polozek je uveden nazev nadfizené struktury

2.1.1.1 Struktura odpovédi na zadost o Casové razitko

Polozka

Hodnota

status (status)

Vysledek zpracovani zadosti o Casové razitko:

0 - Casové razitko vydano

1 - Casové razitko vydano, ale parametry pozménény
2 - zamitnuti Zadosti

3 - Gekani

4 - hrozi zneplatnéni certifikatu TSU

5 - certifikat TSU zneplatnén

statusString (status)

Volitelny text popisujici chybu

faillnfo (status)

Dlivod odmitnuti zadosti (jen v pfipadé, Ze neni vraceno ¢asové razitko):
(0) - neznamy/nepodporovany algoritmus

(2) - nepovolena/nepodporovana transakce

(5) - chybny format zaslanych dat

(14) - nedostupny zdroj ¢asu

(15) - pozadovana politika neni podporovana

(16) - nepodporované rozsifeni

(17) - pozadované doplfiujici informace jsou nedostupné

(25) -chyba systému

timeStampToken

Casové razitko — jen v pfipadé, kdy poloZka status (status) nabyva
hodnoty 1 nebo 2

2.1.1.2 Struktura casového razitka — obecné

Casové razitko (timeStampToken) je elektronicky podepsana datova struktura (Contentinfo) formatu

CMS, ktera v sobé obsahuje obsah ¢asového razitka (TSTInfo).

Casové razitko (elektronicky podepsana datova struktura formatu CMS) obsahuje pravé jeden

elektronicky podpis (Signerinfo), ktery byl vytvofeny jednotkou TSU.
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2.1.1.3 Struktura ¢asového razitka - CMS

Obsah struktury Contentinfo:

Polozka Hodnota

contentType id-signedData {1.2.840.113549.1.7.2 }
content SignedData

version (SignedData) v3

(encaContentinfo)

digestAlgorithms Hashovaci algoritmus pouzity pro vytvofeni zaru¢ené elektronické peceti
(SignedData) Casoveého razitka (CMS zpravy)

SHA384
eContentType id-ct-TSTInfo {1.2.840.113549.1.9.16.1.4 }

eContent
(encaContentInfo)

TSTInfo (tj. obsah ¢asového razitka)

Certificates Obsahuje certifikat TSU, a to jen v pfipadé, Zze v zadosti bylo uvedeno
certReg=true

crls Neni pouzito

signerinfos Obsahuje pravé jeden podpis TSU (Signerinfo)

Obsah struktury Signerinfo:

Polozka Hodnota

version vl

sid issuerAndSerialNumber certifikatu TSU
digestAlgorithm Hashovaci algoritmus pouZity pro elektronickou pecet

SHA-384

(SignedAttributes)

id-aa-signingCertificateV2

Identifikace certifikatu pro verifikaci podpisu (viz RFC 5816)

contentType
(SignedAttributes)

id-ctTSTInfo {1.2.840.113549.1.9.16.1.4 }

messageDigest

Hash obsahu ¢asového razitka
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(SignedAttributes)

signingTime Cas podpisu ve formatu UTCTime

(SignedAttributes)

signatureAlgorithm Asymetricky algoritmus pouzity pro podpis
RSA-PSS

signature Elektronicka pecet

unsignedAttrs Nepouzito

2.1.1.4 Struktura ¢asového razitka — obsah ¢asového razitka

Obsah struktury TS:

Polozka Hodnota

version vl

policy Identifikator politiky, podle které bylo ¢asoveé razitko vydano
hashAlgorithm Povolené algoritmy: SHA-384

(messagelmprint)

hashedMessage Hash zpravy, délka musi odpovidat zvolenému algoritmu
(messagelmprint)

SerialNumber Jedinec¢né Cislo pfifazené TSU Casovému razitku

genTime Cas vydani éasového razitka formatu YYYYMMDDhhmmss.sssZ
seconds Nepouzito

(Accuracy)

millis 0-500ms v zavislosti na udaiji ze zdroje ¢asu

(Accuracy)

micros Nepouzito

(Accuracy)

ordering NepouZito

nonce Pokud bylo nonce obsazeno v zadosti, pak odpovéd obsahuje nonce

se stejnou hodnotou jako v zadosti
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tsa Pfedmét z certifikatu TSU
id-pe-qcStatements id-etsi-tsts-EuQCompliance {0.4.0.19422.1.1}
(Extensions) - 1. kvalifikované ¢asové razitko

5.4 SPRAVA A PROVOZNi BEZPECNOST TSA

5.4.1 Rizeni bezpeénosti

Rizeni bezpe&nosti ve spole&nosti Komeréni banka, a.s. je popsano v interni dokumentaci.

5.4.2 Hodnoceni a fizeni rizik

Procesy a pravidla pro identifikaci a ohodnoceni aktiv, hrozeb a zranitelnosti, stanoveni rizik a pravidla
jejich fizeni jsou soucasti interni dokumentace.

5.4.2.1 Hodnoceni zranitelnosti

Auditni zaznamy TSU jsou pravidelné vyhodnocovany na vyskyt nestandardnich stavi a udalosti, které
mohou znamenat pokus o naruseni zabezpecCeni. Na jejich zakladé dochazi k vyhodnoceni stavu
prostfedi a odpovidajici reakci.

5.4.2.2 Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Subjektu, ktery zplsobil udalost v auditnim logu, neni tato skute¢nost oznamovana.

5.4.3 Personalni bezpec¢nost

5.4.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

Role zajistujici chod a spravu TSA jsou dle existujicich procedur obsazovany divéryhodnymi a
zkuSenymi pracovniky. Obdobné procedury plati i pro spolupraci s externimi subjekty (dodavateli).

5.4.3.2 Posouzeni spolehlivosti osob

Do roli spravy TSA jsou jmenovany osoby, které patfi mezi zaméstnance provozovatele sluzeb
vytvarejicich davéru, a které maji dobré pracovni i osobni reference. U externich dodavatell se uplatfiuji
stejna méfitka.

5.4.3.3 Pozadavky na pfipravu pro vykon role, vstupni Skoleni

VSichni pracovnici podilejici se na chodu a spravé TSA jsou vy3koleni. Sou¢éasti Skoleni je i Skoleni o
bezpeclnosti PKI infrastruktury a o chovani v havarijnich situacich.

5.4.3.4 Pozadavky a periodicita Skoleni
Skoleni obsluhy je organizovano nejméné jednou roéné.
5.4.3.5 Periodicita a posloupnost rotace pracovnikd mezi riznymi rolemi

Zadna ustanoveni.

5.4.3.6 Postihy za neopravnéné ¢innosti zaméstnancii

Postihy za poruSeni pracovni kazné se fidi organiza¢nimi pfedpisy poskytovatele sluzeb vytvarejicich
dlveéru, popf. smlouvami s externimi dodavateli.
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5.4.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplatiiovana obdobna kritéria jako na zaméstnance poskytovatele
sluzeb vytvarejicich davéru.

5.4.3.8 Dokumentace poskytovana zaméstnanciim
Zaméstnanci udrzujici chod a spravujici TSA maji k dispozici nasledujici dokumentaci:
e prirucka administratora

Kromé uvedenych dokument( maiji pracovnici k dispozici také interni dokumenty, jako jsou normy,
pracovni smérnice, metodické pokyny apod.

5.4.4 Fyzické zabezpeceni

5.4.4.1 Umisténi a konstrukce

Systémy pro vydavani €asovych razitek jsou umistény v prostorach datovych center KB. Tato pracovisté
jsou proti neopravnénému vniknuti chranéna mechanickymi prostfedky a bezpecénostni sluzbou. Je
zpracovana bezpec€nostni dokumentace stanovujici pozadavky na fyzickou bezpe&nost téchto prostor.

Systémy pro vydavani ¢asovych razitek jsou duplikovany do dvou geograficky oddélenych lokalit.
V pripadé vypadku systému v jedné lokalité pfevezmou provoz systémy v druhé lokalité.

5.4.4.2 Fyzicky pristup

Pfistup do datovych center, ktera hostuji systémy pro vydavani Casovych razitek, je fizeny a
monitorovany. PFistup do datovych center je vyhrazen jen pro definovanou mnozinu pracovnikd. Pro
pfistup je vyZzadovana biometricka identifikace krevnim recistém. Pfistup je pracovnikim udélen na
zakladé dvoustupfiového schvalovani. Seznam opravnénych uzivatell je priibézné aktualizovan.

5.4.4.3 Elektrina a klimatizace

Datova centra jsou pfipojena na nepretrzity zdroj napajeni (UPS a dieselové generatory) a jsou
vybavena klimatizacnimi jednotkami pro udrzeni optimalni teploty.

5.4.4.4 Vliv vody
Datova centra jsou umisténa mimo zatopové oblasti.
5.4.4.5 Protipozarni opatreni a ochrana

Datova centra jsou vybavena elektronickou pozarni signalizaci. Signalizace je vyvedena na pracovisté
obsazené nepfetrzité 24x7.

5.4.4.6 Ukladani médii

Zalozni média jsou uchovavana v chranénych skfinich datovych center.

5.4.4.7 Nakladani s odpady

Papirové dokumenty a média jsou v pfipadé nepotfebnosti likvidovana bezpec¢nym zplsobem.
5.4.4.8 Zalohy mimo budovu

Primarnim mechanismem pro zajisténi kontinuity provozu v pfipadé vypadku datového centra, je
duplikace vSech podstatnych systém( do druhého datového centra.

Vybrana aktiva jsou zalohovana mimo datova centra v souladu s internimi pokyny Manazera
bezpecnosti PKI.
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5.4.5 Procesni bezpecnost

5.4.5.1 Duvéryhodné role

Pro spravu a provoz jsou definovany bezpecénostni role. KB ma vytvofena pravidla pro obsazovani osob
do téchto roli, pro jmenovani a odvolavani pracovnik(l. Opravnéni pfistupu jsou zaloZzena na téchto
bezpec€nostnich rolich.

5.4.5.2 Pocet osob pozadovanych pro jednotlivé ¢innosti

Nominace pracovniku do roli pro spravu a provoz je koncipovana tak, aby jeden pracovnik nemél (bez
kontroly jinym pracovnikem) pfistup k bezpecénostné citlivym operacim. Nominace pracovnika do roli
rovnéz zohlednuje riziko kumulace opravnéni — je definovan seznam navzajem se vylucujicich roli, tzn.
roli, jejichz ¢lenstvi nesmi byt pfidéleno jednomu pracovnikovi.

Operace pro zajisténi spravy a provozu mohou pracovnici v definovanych rolich provadét samostatné
s vyjimkou nasledujicich kroku (v zavorce uvedeny nutny pocet osob potfebnych k provedeni operace):

e Vydani/ obnova certifikatu TSU (2 osoby)
e Aktivace / obnova TSU (2 osoby)

5.4.5.3 Identifikace a ovéreni pro kazdou roli

Obsluha kazdé bezpecnostni role se musi pred pfistupem k informaénim aktivim TSA nejprve ovéfit
vUc¢i adresarové sluzbé Active Directory. Pouziva se ovéfeni pomoci jména a hesla a/nebo pomoci
certifikatu na Cipové karté.

5.4.5.4 Role vyzadujici rozdéleni povinnosti

Vinterni dokumentaci je popsan seznam roli, které jsou vzajemné separovany. Separace roli je
navrzena tak, aby zadny pracovnik nekumuloval pravomoci, které umoznuji nekontrolovany pfistup
k citlivym datdim &i ukonam.

5.4.6 Pocitacova bezpecnost

5.4.6.1 Specifické technické pozadavky na pocitacovou bezpecnost

Kvalita poc¢itatové bezpecnosti byla zohlednéna ve fazi pfipravy TSA a je prubézné vyhodnocovana a
pfipadné zdokonalovana.

Kazda soulast TSA je zabezpelena v souladu s doporu€enimi vyrobce operaéniho systému a
nadstavbovych aplikaci.

Technické Fedeni pro zajisténi pocitaCové bezpec€nosti je uvedeno v interni dokumentaci.

5.4.6.2 Hodnoceni pocitacové bezpecnosti

PocitaCova bezpecnost TSA vychazi ze standardd pro poskytovatele sluzby vytvarejici divéru —
poskytovani kvalifikovanych €asovych razitek. Jde zejména o pravidla, zakotvena v normach:

e ETSIEN 319 421 Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps.
e ETSIEN 319 422 Time stamping protocol and electronic time-tamp profiles.

5.4.7 Bezpecnost zivotniho cyklu

5.4.7.1 Rizeni vyvoje systému

Systém TSA byl navrZen tak, aby splfioval bezpeénostni poZzadavky kladené na poskytovani sluzby
vydavani kvalifikovanych ¢asovych razitek. Ve fazi navrhu byly zohlednény bezpe&nostni zasady stejné
jako mechanismy fyzického i logického zabezpeceni. Byla také provedena analyza rizik a navrZzeny
mechanismy ochrany aktiv. Byly navrZzeny procesy, role a opravnéni.
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Na zakladé schvaleného navrhu byl systém TSA implementovan. Pro dil&i ¢asti systému byly vyvinuty
specifické softwarové komponenty. Implementace systému TSA byla provedena v souladu
s doporucenimi vyrobce a dle bezpec¢nostnich zasad poskytovatele sluzeb vytvarejicich divéru pro
oblast zménoveého fizeni.

Implementovany systém TSA byl otestovan jak po funkéni, tak po bezpecnostni strance. Po Usp&Sném
dokonceni testl byl systém TSA uveden do rutinniho provozu.

5.4.7.2 Kontroly fizeni zabezpeceni

V rdmci implementace systému TSA byly deaktivovany v8echny nepotfebné funkénosti, které by mohly
pfedstavovat pfilezitost k ohroZeni bezpecénosti. Byly deaktivovany vychozi uZivatelské ucéty. Byly
nastaveny politiky bezpecnosti hostitelskych operacnich systém(. VSechny konfiguraéni parametry
modulll byly zvazeny a pfislusnym zpUsobem nastaveny.

5.4.7.3 Rizeni zabezpeéeni zivotniho cyklu

Systém TSA je pfedmétem kontroly a auditu dle standardnich postupt KB.

Kvalita a funkénost provozu TSA je prlibézné vyhodnocovana. Hodnoceny jsou také zranitelnosti. Na
nalezena zjisténi je aplikovana adekvatni reakce, napf. ve formé instalace, odinstalace ¢i upgrade
komponent, a/nebo také Upravy konfiguraci &i politik.

5.4.8 Obnova po havarii a kompromitaci

Pro obsluhu TSA je zpracovan dokument obsahujici postupy pro zvladani krizovych a havarijnich situaci
a pro naslednou obnovu provozu. Havarijni plany a plany kontinuity jsou uvedeny v interni dokumentaci
TSA.

5.4.8.1 Postup v pripadé incidentu a kompromitace

V pripadé incidentu ¢i kompromitace se postupuje v souladu se zpracovanymi havarijnimi plany a plany
kontinuity.

5.4.8.2 Poskozeni vypocetnich prostredki, softwaru nebo dat

VSechny podstatné ¢asti systému TSA jsou pravidelné zalohovany. Podstatné ¢asti jsou provozovany
redundantné. Vytvofené zalohy obsahuji jednotlivé sou€asti TSA a umoZfuji provést obnovu i na jiny
hardware.

V pfipadé poskozeni vypocetnich prostfedku, softwaru nebo dat se postupuje v souladu s havarijnimi
plany a plany kontinuity. Primarni snahou je obnovit provoz na zaloznich systémech, popf. obnovit
provoz na novych hostitelich s vyuzitim zaloznich dat.

5.4.8.3 Postupy pfi zjiSténi odchyleni méridla €asu

Postup synchronizace ¢asového udaje méfidla asu je soulasti této politiky. V pfipadé zjisténi odchylky
od UTC vétsi, nez 0,5 sekundy, je ¢innost TSU okamzité ukon€ena a do vyfesSeni odchylky neni sluzba
vydavani ¢asovych razitek poskytovana.

5.4.8.4 Postupy pfi kompromitaci soukromého kli¢e

V pfipadé divodného podezieni na kompromitaci soukromého klice TSU bude:

e mimofadné ukoncéena €innost TSU

e skutecnost bude neprodlené oznamena organu dohledu
e Informovani klienti

o Certifikat zneplatnén

e Informace na web, v&etné identifikace vydanych razitek
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5.4.8.5 Schopnost obnoveni €innosti po havarii

Pokracovani procest TSA po havarii zavisi na typu havarie a jejich nasledcich a je véci rozhodnuti
ManaZzera bezpecénosti PKI. Pfi rozhodnuti o neukon&eni provozu neprekroci doba vypadku autority pro
vydavani ¢asovych razitek 14 dnu.

5.4.9 Ukong€eni €innosti autority pro vydavani ¢asovych razitek

Ukonc¢eni ¢innost se Fidi internim dokumentem (Plan ukonceni ¢innosti).
Pfi ukoné&eni Cinnosti probéhnout zejména tyto kroky:

e Nejméné s tfimési¢nim predstihem je o ukon&eni ¢innosti informovan organ dohledu.

e S dostateCnym predstihem jsou o této skutenosti informovani zakaznici a spoléhajici se strany.
e Budou odvolany v8echny t.¢. platné certifikaty Autority pro vydavani ¢asovych razitek

e Komisionalné budou zlikvidovany soukromé kli¢e Autority pro vydavani ¢asovych razitek

5.4.10 Soulad s legislativnimi pozadavky

Kvalifikovana ¢asova razitka jsou vydavana v souladu s elDAS.
5.4.11 Auditni zaznamy

5.4.11.1 Typy zaznamenavanych udalosti

VSechny podstatné a citlivé udalosti vznikajici v systému poskytovatele certifikacnich sluzeb jsou
zaznamenavany. Soucasti interni dokumentace je seznam zaznamenavanych typu udalosti, a také
doplrikova data uvadéna k jednotlivym typum udalosti.

5.4.11.2 Periodicita zpracovani zaznamii

Auditni i provozni zaznamy jsou prabézné shromazdovany do nezavislého ulozisté, mimo systémy,
v nichz udalosti vznikly a byly zaznamenany.

Auditni zaznamy kontroluji povéfeni pracovnici v intervalu definovaném internimi pfedpisy.
Vyznamné udalosti jsou vyhodnocovany a eskalovany automaticky systémem SIEM.
5.4.11.3 Doba uchovani auditnich zaznamu

Auditni i provozni zaznamy jsou uloZeny v systému, v némz vznikly, minimalné do doby, nez jsou
pfeneseny do nezavislého centralniho ulozisté.

5.4.11.4 Ochrana auditnich zaznamu

Auditni zaznamy jsou uchovavany tak, aby byly chranény proti kradezi, neopravnénému zpfistupnéni,
modifikaci a zni¢eni (Umysinému i neimysinému).

5.4.11.5 Postupy pro zalohovani auditnich zaznamu

Auditni zaznamy jsou ve zdrojovych systémech zalohovany spolu s hostitelskym systémem.

5.4.11.6 Systém shromazd’'ovani auditnich zaznamu

Auditni zaznamy jsou shromazdovany v dedikované centralni databazi. Centralni udlozisté je
provozovano Komeréni bankou v ramci internich systému.

5.4.11.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Subjektu, ktery zplsobil udalost v auditnim logu, neni takova skute¢nost oznamovana.
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5.4.11.8 Hodnoceni zranitelnosti

Auditni zaznamy jsou pravidelné vyhodnocovany na vyskyt nestandardnich stavi a udalosti, které
mohou znamenat pokus o naruseni zabezpec€eni. Na jejich zakladé dochazi k vyhodnoceni stavu
prostfedi a odpovidajici reakci.

5.5 PERIODICITA ZVEREJNOVANIi INFORMACI

5.5.1 Informace jsou zverejnovany v nasledujicich intervalech:

e certifikaty jednotlivych TSU jsou zvefejfiovany po jejich vydani a schvaleni organem dohledu
e politika a provadéci smérnice pro vydavani kvalifikovanych asovych razitek (tento dokument)
je zverejhovan bezprostfedné po schvaleni nové verze

5.6 POPLATKY

Poplatky se Fidi aktualnim cenikem sluzeb KB.

5.7 FINANCNi ODPOVEDNOST

Kryti pojisténim

Komeréni banka jako poskytovatel certifikaénich sluzeb kvalifikovany poskytovatel sluzeb vytvarejicich

davéru ma uzaviené pojisténi rizik pro pfipad pokryti pfipadnych finanénich §kod zplsobenych sluzbou
nebo aplikaci KB.

Dalsi aktiva a zaruky

Komeréni banka, jako poskytovatel certifikacnich sluzeb kvalifikovany poskytovatel sluzeb vytvarejicich
davéru, ma dostatecné finanéni zdroje pro pokryti zavazk( plynoucich z poskytovani certifikacnich
sluzeb.

5.8 DUVERNOST OBCHODNICH INFORMACI

Vydana Casova razitka nenesou zadné duvérné informace.

5.9 OCHRANA OSOBNiICH UDAJU

Vydané €asova razitka nenesou Zadné osobni udaje.

5.10 PRAVA DUSEVNIHO VLASTNICTVi

Vydana Casova razitka nenesou zadna data, ktera by mohla byt povazovana za duSevni vlastnictvi.

5.11 DOBA PLATNOSTI, UKONCENi PLATNOSTI

5.11.1 Doba platnosti

Doba platnosti této politiky a provadéci smérnice je od data vydani do odvolani, resp. vydani nové verze.

5.11.2 Ukon¢€eni platnosti

Platnost tohoto dokumentu je ukonéena:

e jeho nahrazenim nové&jsi verzi, nebo
e ukoncenim poskytovani sluzeb vydavani ¢asovych razitek

Verze 1.0 Strana 25 z 27



Politika vydavani Casovych razitek

5.11.3 Dusledky ukonceni a pretrvani zavazku

V pfipadé ukonéeni platnosti tohoto dokumentu z divodu ukonéeni poskytovani sluzeb zUstavaji
v platnosti ustanoveni tykajici se obchodnich a pravnich zalezitosti.

5.12 KOMUNIKACE MEZI ZUCASTNENYMI SUBJEKTY

5.12.1 Komunikace s poskytovatelem sluzeb vytvarejicich davéru

Poskytovatel sluZzeb vytvarejicich duvéru oznamuje podstatné informace na webové strance
, pfipadné je doruCuje internimi komunikacnimi kanaly Komer&ni banky.

5.12.2 Jazyk komunikace
Primarnim komunikacnim jazykem je Cestina, sekundarnim angli¢tina.

5.13 ZMENY

5.13.1 Postup pfi zménach
Postupy pro zmény probihaji dle kapitoly 7.1.

5.13.2 Postup pfi oznamovani zmén
Zmény tykajici se infrastruktury PKI, politiky &i jinych dokumentd jsou oznamovany na webové strance

, pfipadné jsou doruCovany jinymi internimi komunikaénimi kanaly Komercni
banky.

5.13.3 Okolnosti, pfi kterych musi byt zménén identifikator OID
OID je pfifazeno politice, podle niz se vydavaji ¢asova razitka.

Zmény v politice, které se tykaji zasadnich skute¢nosti vyznamné ovliviiujicich zakladni bezpe€nostni
funkce TSA, jako zmény kryptografickych aspektd (pouzité algoritmy, velikosti klicd, hashovaci
algoritmus) apod., jsou okolnostmi, na zakladé, kterych je nutné nové verzi politiky pfidélit nové OID.
V pfipadé ostatnich zmén v politiky Ize ponechat stavajici OID.

5.14 RESENi SPORU
Reseni sportl probiha:

e v pfipadé zaméstnancu dle internich pfedpisli a Zakoniku prace
e v pfipadé externistll na zakladé smlouvy uzaviené se spfiznénou organizaci

5.15 ROZHODNE PRAVO

Rozhodnym pravem je pravo Ceské republiky.

5.16 SHODA S PRAVNIMI PREDPISY

Cinnost poskytovatele sluzeb vytvarejicich divéru je v souladu s pravnim fadem Ceské republiky.

5.17 DALSI USTANOVENI

5.17.1 Ramcova dohoda

Zadna ustanoveni.

5.17.2 Postoupeni prav

Neni stanoveno.
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5.17.3 Oddélitelnost ustanoveni

Zadna ustanoveni.

5.17.4 Zreknuti se prav

Zadna ustanoveni.

5.17.5 VysSi moc

Zadna ze stran nenese odpovédnost za porugeni svych povinnosti zplisobenym vys§i moci.

5.18 DALSIi OPATRENI

Zadna ustanoveni.
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