KB Desatero bezpecnosti primého
bankovnictvi Komeréni banky a.s.

Desatero bezpecnosti je jednoduchy pfehled opatieni a zasad, které si oviem nestaci jen pfecist. Abyste byli na
internetu dostatecné chranéni, musite je mit pod kazi. Musite je mit kazdy den pred o¢ima a chovat se podle nich.

Desatero bezpecnosti

10.

Navstévujte pouze znamé stranky a stahujte jen to, co znate

Vzdy, kdyz se dostanete na néjakou stranku, ovérfte si, ze sedi jeji doména s obsahem. Nestahujte
a nespoustéjte soubory s neznamym obsahem. Do chytrého telefonu stahujte pouze aplikace z oficialnich
zdroju (Google Play, Apple Store, AppGallery, Windows Phone Store).

Pouzivejte bezpecéna hesla a dlsledné chrarite svtj PIN

Zvolte si kombinaci velkych a malych pismen, &islic a specialnich znakl (tecka, vykfi¢nik, otaznik). Bezpe¢né
heslo ma mit nejméné 8 znaku. PIN si nepiste na papirky, ani do mobilu.

Neotvirejte e-maily od neznamych adresatu nebo zpravy s podezielym nazvem, ovéite si, Ze vam vola
nékdo z KB a ne néjaky utocnik

Ovérit pravost emailu odesilaného z KB si miizete v Pravidlech pro odesilani elektronické komunikace, které
naleznete na nasem webu. Pokud vam nékdo jménem KB zavola a jste drzitelem KB KliCe, pozadejte
volajiciho, at vdm prostfednictvim vaseho KB Kli€e potvrdi svou identitu a pfisludnost ke KB, at mate jistotu,
ze nemluvite s Uto¢nikem.

Nezadavejte nikam citlivé iidaje jen proto, ze vam nékdo napsal e-mail nebo zatelefonoval

Nikdy nepodlehnéte zadnym argumentim. Banka, policie ani nejblizsi rodinni pfislu$nici nemaji pravo tyto
udaje znat..

Pro pfihlasovani do pfimého bankovnictvi pouzivejte pouze svij pocita¢ nebo mobil

Pouzivejte pouze viastni otisky prstd nebo snimek obli¢eje. Z bankovnich aplikaci se potom nezapomerite
odhlasit. Do naseho internetového bankovnictvi se pfihlasSujte pouze pfes internetovou adresu
www.login.kb.cz. V pfipadé vyhledani adresy pfes internetovy vyhledavag, byvaji tyto stranky podvrzené
utoCnikem.

Chrante své pfihlasovaci udaje

Nikomu nesdélujte svij PIN nebo heslo. Pokud vam pfijde do KB Kli¢e pozadavek na pfihlaseni nebo
transakci, ktery jste nezadali, zamitnéte ho a okamzité kontaktujte banku. Chrarite sv(j telefon s KB Klicem,
pripadné certifikat (na Cipové karté / v souboru).

Sledujte historii svého pfihlasovani do pfimého bankovnictvi

Nastavte si zasilani zprav, které vas budou informovat o veskerych platbach provedenych z vaseho uétu nebo
prostfednictvim platebni karty. V8e snadno zvladnete v internetovém bankovnictvi MojeBanka, MojeBanka
Business, Profibanka, Mobilni banka ¢i KB+ nebo na poboc&ce.

Pouzivejte programy, které ochrani po¢itac¢

Hlavné antivirové programy. V¢as vas upozorni na podvrzené stranky (phishing) a ochrani vase hesla pred
zneuzitim.

Pravidelné aktualizujte operacni systém, prohlize¢ a veskeré programy

PouZivejte pouze legalné pofizené programy a systémy.

Chranite kartu a jeji bezpecnostni prvky

= nikomu nesdélujte nebo nepiedavejte PIN ke kart&, pro internetovou platbu ani neni potfeba

= pfi zadavani PIN zakryvejte volnou rukou klavesnici

= karta je nepfenosna a je uréena pouze pro drzitele, jemuz byla poskytnuta

= vasi kartu nikomu nepujcujte a neposilejte jeji digitalni kopie

= pii placeni kartou na internetu nakupujte vyhradné u davéryhodnych obchodnikd pouzivajici 3D Secure

= v aplikaci KB Kli¢ a KB+ potvrzujte pouze takové transakce o kterych vite a nebyli jste k nim pfemluveni

= nikomu nesdélujte své bezpelnostni heslo a nepfedavejte jednorazovy 6 mistny kod pro platby na
internetu, pokud jej vyuzivate

= nikomu nesdélujte a nepfedavejte platnost a kontrolni kod karty
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https://www.login.kb.cz

pokud si kartu digitalizujete do Apple Pay, Google pay nebo jinych poskytovatel(, nikomu nesdélujte
jednorazové heslo uréené pro aktivaci digitalizované karty a kod uréeny pro uzaméeni Vaseho telefonu
pravidelné si kontrolujte, zda nedoslo ke ztraté, odcizeni, zneuziti nebo neautorizovanému pouziti vasi
karty

pokud mate podezreni, ze jste nechténé vyplnili / vyzradili své citlivé udaje jako napfiklad Cislo karty

a CVV kaod platebni karty (3 ¢isla na zadni strané karty), nebo mate podezreni, Ze vam byla karta zneuzita,
nevahejte neprodlené kontaktovat nasi nonstop Podporu karet KB na tel. +420 955 512 230

V pripadé problém ¢i podezieni na zneuziti vaseho internetového bankovnictvi zavolejte ihned na Klientskou
linku +420 955 551 552. Pro karty je samostatna linka uvedena v ¢lanku 10.
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