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Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci emailové schranky api@kb.cz. Odeslany
email musi obsahovat nize uvedené nalezitosti. V pripadé chybéjici pozadované informace nebude
mozné dotaz nebo chybu zpracovat.

PSD2 API: CZ, SK

Prostfedi: Sandbox, Produkce

Zda bylo volano z FE Sandbox v€. typu a verze pouzitého prohlize€e nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani

Datum a €as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis, ktery mize byt doplnén o pfislusny otisk obrazovky

Bez vySe uvedenych hodnot se neni mozné hlasenou chybou zabyvat.



N KB

1. Postup pristupu do SandBox pres konzoli na API portalu

1.1. Ziskani licence (anebo minimalné zazadani o ziskani licence) k povoleni &innosti TPP pro scope
OAUTH od CNB (zapis do JERRS)

Poznamka: Pro praci v sandboxu KB API neni potieba licence od CNB (¢i od jiné narodni autority), ale
postacuje nasledujici registrace.

1.2. Zaregistrovani uzivatele / TPP pro volani mocku sluzby AISP

Uvodni stranka API portalu (https:/api.kb.cz/portal/?tenant=api.kb.cz) s pfehledem PSD2 sluzeb dostupnych na
sandboxu KB. Nutnou podminkou pro jejich vyuzivani je registrace do portalu.

< Back to KB Open banking

= KB APIs Manual OLogin SIGN UP

For developers

Take our API to action

Account Direct Access API Client Registration Client Registration
Sandbox Sandbox

KB API for client registration.
This is the REST API Account Direct API for client or software registration.
Acces API (ADAA)

1.3. Vyplnéni vSech povinnych udaji a odsouhlaseni podminek pouziti
V ramci registrace je nutné vyplnit vSechna povinna pole a souhlasit s podminkami pouzivani.

Pole a jejich validace:

- Email: vdoméné nejsou povoleny specialni znaky

- Password: heslo musi obsahovat min. 12 a maximalné 500 znak(, dale musi obsahovat ¢islice 0-9 a také malé
a velké pismena a dale alespori jeden specialni znak (!@#$%&*)

- First Name: vypliite jméno v&. Diakritiky

- Last Name : vyplnite pfijmeni v¢. Diakritiky

- Organization name: dopliite nazev vasi organizace

- ICOI/LEI: doplfite vase ICO popfipadé LEI nebo jiné evidenéni &islo

- Phone: zadejte kontaktni mobilni telefonni ¢islo v mezinarodnim formatu napft. +420/+421 apod.



https://api.kb.cz/portal/?tenant=api.kb.cz

Con

Manual

Login information

E-mail address

= Enter at least one number
© Use uppercase and lowsrcase letters
= Enter a least one special character(\@#$A%)

I want to use PSD2 API

First Name

Company information

Country

Organization name

Organization na

Person

Phone

+420 Pt

1 accept, that the KB API Sandbox is only
s of third
parties. The KB API Sandbox provides a

available for te

ing purpos

testing environment that is used to imitate

the characteristics of a production

environment and create simulated

responses based on testing data.

Komeréni b

aa

ipports the Czech

Open API Standard released by the Czech

ociation. As the KB AP

in the test version,
he right, at
etion, lo change, modify, add

its sole disc

or remove testing data at any time

O Login

verze aplikace: 1

e archetypu: see package.jsof
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1.4. Prijeti potvrzujiciho e-mailu a aktivovani uétu pres vliozeny odkaz

Na emailovou adresu uvedenou pfi registraci je odeslan potvrzujici email s aktivacnim odkazem. Kliknutim na aktivacni
odkaz registraci dokoncite a ucet na portalu aktivujete.

Account Confirmation

Odpovédét Odpovédét viem pi

1.5. Prihlaseni (pres kliknuti na Log in) do aplikaéniho portalu Sandbox

Do portélu se pfihlasite pomoci tlacitka "Log in“ v pravé horni ¢asti obrazovky.

< Back to KB Open banking

= KB APIs Manual SIGNUP

For developers

Take our API to action

Account Direct Access API Client Registration Client Registration
Sandbox Sandbox
KB API for client registration.
This is the REST API Account Direct API for client or software registration.

Acces AP (ADAA).
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1.6. Vyplnéni pfihlaSovacich udaju

Uzivatel vypIni jméno a heslo uvedené pfi registraci.

Login Don't have an account
yet?

E-mail address

Let's get to know each other,
name@example.com

SIGN UP
Password Forgot password

Password

LOG IN

1.7. Zobrazeni detailu API

Po pfihlaseni se v pravém hornim rohu zobrazuji Udaje pravé pfihlaseného uzivatele. Prihlaseny uzivatel si mlze
kliknutim na dlazdici vybraného PSD2 API zobrazit detail.

1.8. Vstup do aplikaéniho menu

Na detailu v horni ¢asti obrazovky kliknutim na tlacitko ,Applications® Ize vstoupit do menu kde jsou vSechny jeho
aplikace.

ﬂ Applications

< Back to KB Open banking

= KB APls Manual O Log out

& » AlspSandboiCz

Overview

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL
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1.9. Aplikaéni menu
Uzivateli se zde zobrazi vSechny jeho zaregistrované aplikace. Poprvé nutno aplikace napfed registrovat/pfidat.

Pomoci tladitka ,+*“ mGze pfidat dalSi aplikace a pomoci tladitek u kazdé aplikace provadét operace s uz existujicimi
aplikacemi (Edit, Delete).

Edit

H'

Delete

Applications

Name Subscriptions  Description Actions
+

New application 0 &S0
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1.10. Add Application

Po stisknuti tlacitka ,+“, se uzivateli zalozi nova aplikace. Po stisknuti tlacitka ,Edit“ Ize editovat nazev a popis
aplikace.

Applications

Name Subscriptions  Description Actions
+

New application 0 ra

1.11.View
Po kliknuti na aplikaci se uzivateli zobrazi nahled vybrané aplikace. Zde Ize nastavovat:

1. SANDBOX KEYS (Consumer Key, Consumer Secret) - viz. Kapitola 1.13;
2. SUBSCRIPTION - viz. Kapitola 1.12;

Applications

Name Subscriptions  Description Actions
+

I New application _ “

Selected application data

Consumer Key

Consumer Secret

Code Client Credentials IWA-NTLM Password
Refresh Token JwT SAML2

Callback Url
Callback URL

OAuth2 token

SUBSCRIBE

10



1.12. Subscriptions
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PFihlaseni odbéru k API, v jehoz detailu se nachazime, se provadi kliknutim na tlacitko ,Subscribe®. Lze zde smazat

odbér daného API pfisluSnym tlacitkem ,Unsubscribe®.

Applications

Name Subscriptions  Description Actions
+

I New application _ ' -

Selected application data

Consumer Key

Consumer Secret

Code Client Credentials IWA-NTLM Password
Refresh Token JWT SAML2
Callback Url

Callback URL

0Auth2 token

1.13. Sandbox keys

Zde se generuji consumer key a consumer secret potfebné pro generovani tokenu pro AISP/PISP. Konkrétni postup je

popsan v pfiru¢kach pro Sandbox OAuth2.

Applications

Name Subscriptions  Deseription Actions
+

I New application _ n -

Selected application data

Consumer Key

DJZDHLJ3Ind37g79Uxa_jdZVFqYa

]

Client Credentials Password
Refresh Token JWT
Callback Url

https://www.kb.cz

OAuth2 token

11
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1.14. Edit

Po vybrani moznosti Edit ma uzivatel moznost zménit nazev a popis aplikace. Po Upravé informaci a stisknuti
potvrzovaciho tlacitka se zmény ulozi.

Applications

Name Subscriptions  Description Actions
+

New application 0 @

Applications

Name Subscriptions Description Actions
+

New applic

1.15. Delete
Po vybrani moznosti delete je aplikace smazana.

Applications

Name Subscriptions Description Actions
+

New application 0 @
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1.16.API menu

PFihlaseny uzivatel maze kliknutim na napis ,APIs* v horni ¢asti obrazovky vstoupit do menu, kde jsou vSechna API, ke
kterym ma pfistup.

B ke i

& > AispSandboxsk

For developers

Take our API to action

@ Nocategory PSD2 search
Aisp Sandbox Cz Aisp Sandbox Sk Cisp Sandbox Cz
PSD2 PsD2 NO CATEGORY
More > (V2 ] More > [v2] More > [v1]

1.17.Vybrani urcitého API
Kliknutim na ,More" si uzivatel zobrazi dané API.

= KB APls Manual O Logout

& > AlspSandboxsk

r developers

Take our API to action

@ Nocategory PSD2 search
Aisp Sandbox Cz Aisp Sandbox Sk Cisp Sandbox Cz
PSD2 PSD2 NO CATEGORY

13
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1.18. Vstoupeni do uréeného API

e Overview-popis APl a dokumentace;

e Generate OAuth2 tokens-nastaveni aplikaci a tokenu;
¢ Endpoints-popis vystavenych endpointt;

< Back 10 KB Open banking

= KB APIS Manual O Log out

& ) AspSandboxCz

Overview

Overview

:

Aisp Sandbox Cz
This is KB REST API supposed to be used by AISP (Account Information Service Provider) to retrieve the list of client’s accounts, account balance
and transaction history

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL

Czech open banking - AISP *®

upposed to be used by AISP (Account Information Service Provider) to retrieve the list of client unts, account balance and transaction history

Servers

([psaprreti e~

AISP Account Information Service Provider AP Find out more A

GET | /my/accounts Returnslist of clients account geticcountlist @ |

——

GET | /my/accounts/{id}/balance Accou

GET | /my/accounts/{id}/transactions Accountstransaction histor getAccountransactions

| GET | /my/standingorders Listof standing orders getstandingorders @ |

get_nmy_standingorders_ transactionldentification_ gh |

| GET | /my/standingorders/{transactionIdentification} The detall of stan

14
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1.19. PSD2 slovnik - vybér
API — Application Programing Interface
REST - (Representational State Transfer) - REST je architektura API, ktera nam umozfiuje pfistupovat k datim a
provadét nad nimi CRUD operace. Architektura, ktera pracuje obvykle pfes protokol HTTP/HTTPS. REST je
bezstavovy, ¢imz jednak znaéné zjednoduSuje komunikaci s APl a umoZnuje paralelni zpracovani obsahu. Zaroven ho
Ize dost snadno pouzit s HTTP, coz je velice rozSifeny protokol. V neposledni fadé ndm poskytuje urcity standard,
takZe neni problém pouzit cizi APl nebo naopak nabizet viastni API velkému mnoZstvi dal$ich uZzivatelll. Rozhrani
REST je pouzitelné pro jednotny a snadny pfistup ke zdrojim (resources). Zdrojem mohou byt data, stejné jako stavy
aplikace (pokud je lze popsat konkrétnimi daty). VSechny zdroje maji vlastni identifikdtor URI a REST definuje Ctyfi
zakladni metody pro pfistup k nim (GET, PUT, POST, DELETE). Vyznamy jednotlivych HTTP Verbs jsou nasledujici:

e  GET - ziskani dat

e POST - vytvofeni

e  PUT - Upravy (upravi cely zdroj - chova se jako SET)

e DELETE - smazani

e PATCH - ¢asteCné upravy
REST API - rozhrani pro distribuované prostfedi orientované na data, nikoli na volani procedur jako napf. RPC (XML-
RPC) ¢i SOAP. Webové sluzby definuji vzdalené procedury a protokol pro jejich volani, REST uréuje, jak se pfistupuje
k datiim. REST API vyuziva metody HTTP jako jsou @GET, @PUT, @POST, @DELETE, @PATCH.
TPP — Third Party Provider (tfeti strana registrovana/licencovana CNB)
AIS - Account Information Service
PIS - Payment Initiation Service
CIS - Card-based Payment Instrument Issuance Service
CISP - Card-based Payment Instrument Issuance Service Provider
ASPSP — Account Servicing Payment Service Provider (banka vedouci platebni ucet platce)

15


http://en.wikipedia.org/wiki/Uniform_Resource_Identifier

