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Change log
Date Version | Description
10.02.2020 7 Oprava chybné uvedeného hesla v Pfihlaseni
26.02.2020 8 Aktualizace dokumentu a printscreenu
22.05.2020 9 Uprava dokumentu
Odstranéni varianty pfimého volani (vybranych resource) - pro registraci, zménu nebo
09.03.2021 10 smazani aplikace, v€. pozadavku na client secret prostfednictvim pfimého volani - tj.
e odstranéni podkapitol 2.1 az 2.5 ve srovnani s predchozi verzi dokumentu €. 9 a
precislovani zbyvajicich podkapitol v kapitole 2.
30.05.2024 11 Doplnéni Upravy odkazu na identity server v ramci 1 SCA flow na strané 10.
20.08.2024 12 Uprava pfirugky (zejména aktualizace printscreenti) pro novy API store — nové prostfedi pro

klienty.
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Hlaseni chyb

Hlaseni chyb Sandboxu nebo jeho volani probiha vzdy pomoci emailové schranky api@kb.cz. Odeslany
email musi obsahovat nize uvedené nalezitosti. V pfipadé chybéjici pozadované informace nebude
mozné dotaz nebo chybu zpracovat.

PSD2 API: CZ, SK

Prostfedi: Sandbox, Produkce

Zda bylo volano z FE Sandbox V€. typu a verze pouzitého prohlize€e nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani

Datum a €as uskute¢néného volani

IP adresu

Chybu a jeji co nejpfesnéjsi popis, ktery miize byt doplnén o pfislusny otisk obrazovky

Bez vySe uvedenych hodnot se neni mozné hlasenou chybou zabyvat.

1 Postup vygenerovani authorization_code/refresh token pro aplikaci
1.1 Predpoklady pristupu k aplikacim

Uzivatel je Fadné zaregistrovan a pfihlasen. — viz Pfiruc¢ka Sandbox registrace uzivatele.

1.2 Vstup do aplikaéniho menu

PFihlaseny uzivatel maze kliknutim na napis ,More* pfejit na detail vybraného PSD2 API a zde kliknutim na tlacitko
LApplications* vstoupit do menu, kde si mize zaregistrovat své aplikace.

= KB APls Manual O Log out

& > AlspSandboxsk

For developers

Take our API to action

No category @ PSD2 search
Aisp Sandbox Cz Aisp Sandbox Sk Cisp Sandbox Cz
PsD2 PSD2 INO CATEGORY
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ﬂ Applications

< Back to KB Open banking

= KB APls Manual O Log out
@ > AispSandboxCz

Overview

Overview
QAuth?
Endpoints

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL

Applications

Name Subscriptions  Description Actions
+

New application 0 R

1.3 Rozkliknuti aplikace

Uzivatel klikne na fadek s aplikaci, nacez se mu zobrazi nahled vybrané aplikace.



Applications

Name Subscriptions  Description Actions
+

I New application - _

Selected application data

Consumer Key

Consumer Secret

Code Client Credentials IWA-NTLM Password
Refresh Token JWT SAML2
Callback Url

Callback URL

OAuth2 token scopes

OAuth2 token

1.4 Zadani callback URL

Uzivatel zaskrtne checkbox s nazvem ,Code”, ,Refresh Token“ a ,Client Credentials“ a pak zada do textového pole
»Callback URL", napf. hodnotu https://www.kb.cz.

Applications

Name Subscriptions Description Actions
+

I New application '- n -

Selected application data

Consumer Key

Consumer Secret

Code @® client Credentials IWA-NTLM Password
Refresh Token JWT SAML2
Callback Url

https://www.kb.cz

OAuth? token
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1.5 Generovani Consumer Key a Consumer Secret

Uzivatel poté, pokud byly splnény podminky pro vygenerovani authorization_code/refresh token (viz. 1.4), mlze
vygenerovat Consumer Key a Consumer Secret kliknutim na ikonu ,Generate Key*

a,

Generate Ke

Applications

Name Subscriptions  Description Actions
+*

I New application _ “

Selected application data

Consumer Key
Consumer Secret

Code Client Credentials IWA-NTLM Password
Refresh Token JWT SAML2
Callback Url

https://www.kb.cz

OAuth? token scopes

0AuthZ token

SUBSCRIBE

1.6 Ulozeni Consumer Key a Consumer Secret

PFihlaseny uzivatel si zkopiruje (napf.: do Notepadu) hodnoty v polich ,Consumer Key* a ,Consumer Secret®.

Applications

Name Subscriptions  Description Actions
+

I New application _ n -

Selected application data

Tonsumer Key

12gPgJp6lUVI0rZ TIZ1Z8PQZ2sa

Consumer Secret

B Code Client Credentials TWANTLM Fassword

Refresh Token JWT SAML2
Callback Url

https://www.kb.cz

OAuth? token scopes

0OAuth2 token
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1.7 Odbér (subscription) API

Hlavnim predpokladem, ktery musi byt splnén pro to, aby se dané aplikaci mohl vygenerovat
authorization_code/refresh token je ten, Ze dana aplikace musi mit pfihlaseny odbér (subscription) k API, jenz tuto
moznost umoziuje a vyuziva (napf.: AISP, PISP, ...).

Applications

Name Subscriptions  Description Actions
+

I New application _ . -

Selected application data

Consumer Key

12gPgJp6IUUIt0r2TIZZ8PQZ2sa

Consumer Secret

Code Client Credentials IWA-NTLM Password
@ Refresh Token JwT SAML2
Callback Url

https://www.kb.cz

0OAuth2 token scopes

OAuth2 token

1.8 Generovani access tokenu

Uzivatel, pokud ma vygenerovan Consumer Key a Consumer Secret (viz. 1.6), ma moznost si vygenerovat access
token pfimo ve webovém rozhrani. V poli ,Oauth2 token scopes” vybere pozadovany scope podle API, které bude
s tokenem provolavat a poté klikne na tladitko ,Generate Token“. Vysledkem je vygenerovany access token v poli
,OAuth2 token".

a,

Generate Token

Applications

Name Subscriptions  Description Actions
&

I New application _ . -
Selected application data

Consumer Key

12gPgJp6IUVI0rzTIZ1Z8PQZzsa

Consumer Secret

Code Client Credentials IWANTLM Password
Refresh Token JWT SAML2

Callback Url

https://www.kb.cz

OAuth2 token scopes
aisp v

OAuth2 token




Applications

Name Subscriptions  Description Actions

*

I New application _ “

Selected application data

Consumer Key

12gPgJp6lUVit0rzTfZ1Z8PQZzsa

Consumer Secret

B Code Client Credentials IWA-NTLM Password
Refresh Token JWT SAML2
Callback Url

https://www.kb.cz
OAuth2 token scopes

aisp v

OAuth2 token
eyJANXQi0iJPVGhsT1dFeUSqRTBOROKXTXpnNFpUSTFOVGMxWIdGak SHRXIPVFUwWWkKdNI

Expires in 31. 7. 2024 11:39:38

1.9 Ziskani code

Oproti produkénimu feSeni si klient nemusi generovat code, ktery je potfebny pro ziskani access tokenu pfes Oauth2
API, ale pouzije statickou hodnotu ,b6487518-f321-4290-aa32-16fe5cc42b81". Tuto hodnotu pouziva pfi plnéni poli
Oauth2 API.
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1.10 API menu

Uzivatel poté kliknutim na népis ,APIs* v horni ¢asti obrazovky vstoupi do menu, kde jsou vSechna API, ke kterym ma

pristup.
= KB Manual O Log out

& > AlspSandboxsk

For developers

Take our API to action

No category @ PSD2 search
Aisp Sandbox Cz Aisp Sandbox Sk Cisp Sandbox Cz
PsD2 PSD2 NO CATEGORY
More > o More > o More > [v1 ]

1.11 Vybrani APl OAUTH?2

Kliknutim na ,More* si uzivatel zobrazi dané API.

< Back to KB Open banking

= KB aeis Manual Oogout

For developers

Take our API to action

@ Nocategory @ PSD2 TopOauth
Tpp OAuth Sandbox Cz Tpp OAuth Sandbox Sk
ps02 psoz

10
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1.12 Vstoupeni do APl OAUTH2

Endpoints-seznam operaci, které dané APl umozhuije;

Overview

Generate OAuth2 tokens

Endpoints

OAuth2 PSD2 Sandbox ™

HIE

i
i
]

1.13 Vybrani operace ,,/token“ na otestovani

Uzivatel vybere operaci, kterou si pfeje otestovat, v tomto pfipadé vybere ,/token®. Tato operace umozhuje zazadat a
nechat si vygenerovat refreshovaci nebo pfistupovy token.

@ ) TppOAUthSandboxCz

QOverview

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL

OAuth2 PSD2 Sandbox ®®

PSD2 SANDBOX KB IDP Authorization API

I hitps://api.kb.cz/sandbox/oauth2ivl

oauth2 ~

|| POST | /token getToken ]
I POST | /revoke revokeToken ]

1.14 Vyplnéni pozadovanych poli u operace ,,/token*

UzZivatel, ktery si pfeje nechat vygenerovat pfistupovy token, klikne na tlacitko ,Try it out® a vyplIni vSechna povinna
pole hodnotami v pfislusném formatu: Do pole s nazvem ,code“ zadd code, ktery ziska v kroku 1.9. Do pole
redirect_uri zada uzivatel napf. https://www.kb.cz, pfi€emz tato adresa musi byt stejna jako u registrované aplikace. Do

11
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pole s nazvem ,client_id“ zada consumer key, ktery si uloZil v kroku 1.6. Do pole s nazvem ,client_secret zada
consumer secret, které si ulozil v kroku 1.6. Pokud vSe provedl, jak mél, je mu po stisknuti tlacitka ,Execute®,
vygenerovan token.

Endpoints

Swagger download | Copy base URL

OAuth2 PSD2 Sandbox ®® &

PSD2 SANDBOX KB IDP Authorization APl

Servers

IhIlps:ﬂapi.kh.l:z}sandhux}unulllZN1 v

oauth2 ~
/token getToken
After your application obtained an authorization code, it may exchange the authorization code for refresh and access token.
Parameters
No parameters
Request body =34 application/x-www-form-urlencoded ~
code The authorization code returned from the initial request.
string
refresh_token The refresh token string.
string
grant_type * =9 Valid values: authorization_code.
string
redirect_uri The authorization code will be sent to this callback URL as a parameter. It must match one of the URLS registered during application registration. The value
string defaults o the first redirect URI configured for the client.
oauth2 ~
/token BetTaken
After your application obzained an authorization code. it may exchange the authorization code for refresh and access token.
Parameters | Cangel Reset |
Mo parameters
Request body ™ [ zpplicationtx-www-form-urlencoded v |
code The authorization code returned from the initial request.
string e
send smpty valus
refresh_token The refrezh token string.
string refresh_token
B zand smpty valus
grant_type * " Valid values: authorization_code
string authorization_code
redirect_uri The autharization code will be s=nt to this callbsck URL as & parameter. It must match ane of the URLs registered during application registration. The value
string defaults to the first redirect URI configured for the dient.
redirect_ur
B zand smpty valus
client_id The client ID obained during application registration.
string dhient_id
B ssna smpty valus
client_secrat The client application secret.
string dient_secred
B zand smpty valus

12



1.15 Vypsani chyby u operace ,,/token*

Pokud byla néktera hodnota zadana Spatné, vypiSe
chybovych hlasek, jinak prob&hne vypis vysledku.

400

401

409

Invalid_request Invalid_scope

Media type

application/json ~

Example Value | Schema

Madia type

l application/json - I

Example Value | Schama

Frore: “ERR_CODE_401"

Forbidden_Insufficient_scope

Media type

I application/jsan ~ I

Example Value | Schema

{
“errorst: [
{
"error®: "ERR_CODE_493"

Not_Found

Media type

l applicationfjson - I

Example Value | Schema

~errorse: [
{
"error=: "ERR_CODE_404"

Conflict

Media type

I application/jsan ~ I

Example Value | Schema

"error=: "ERR_CODE_499"

Unsupported_Media_Type

Media type

l applicationfjson - I

Example Value | Schema

~errorse: [
{
"error=: "ERR_CODE_415"

Unprocessable_Entity

Media type

I application/json - I

Example Value | Schema

Server_Error

Media type

l application/json - I

Example Value | Schama

~errors=: [
{

“errore: “ERR_CODE_S00"

se po zmacknuti tlacitka ,Execute” jedna z nasledujicich

N links

No links

No links

No links

No links

No links

No links

No links

13
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1.16 Vybrani operace ,,/revoke* na otestovani

Uzivatel vybere operaci, kterou si pfeje otestovat, v tomto pfipadé vybere ,/revoke®. Tato operace umoznuje zruSit
platnost existujiciho refreshovaciho anebo pfistupového tokenu.

& ) TppOAuthSandboxCz

Overview

Generate OAuth2 tokens

Endpoints

Swagger download | Copy base URL

OAuth2 PSD2 Sandbox & @

P5D2 SAMDBOX KB IDP Authorization API

Servers

l https:/iapi-ref.kb.cz/sandbox/oauth2ivl  ~

e

oauth2

I POST | /token getToken ]
I POST | /revoke revokeToken ]

14
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1.17 Vyplnéni pozadovanych poli u operace ,,/revoke*

Uzivatel, ktery si pfeje zruSit uz existujici token, klikne na tlacitko , Try it out® a vypIni v8echna povinna pole hodnotami

v pfisluSném formatu. Pokud vSe provedl, jak mél, je dany token zruSen. V pfipadé, Zze nejsou vyplnéna vSechna
povinna pole, vypis se neprovede a nevyplnéna pole jsou rudé zvyraznéna.

Endpoints

Swagger download | Copy base URL

OAuth2 PSD2 Sandbox ™ &

PSD2 SANDBOX, KE IDP Authorization API

servers

hitps:/lapi kb.calsandboxioauthaivl +

oauth2

~
POST | ftoken getToken ‘
POST | /revoke

cevokeroken
The AP1 oo ravake refrash token andar sccess token.

Parameters. | Cancel Reset |
Mo paramatars

Request body ™=

zpplicationix-www-form-urlencaded

token = The value of refresh or access token

string L

client_id * ==~ ‘The ciient ID cbtained during application ragiswation
string

e i
client_secret * e The chient application secrat
string p—

15
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1.18 Vypsani chyby u operace ,,/revoke*

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tlacitka ,TRY IT OUT* jedna z nasledujicich
chybovych hlasek, jinak probéhne vypis vysledku.

400

201

403

404

409

500

Invalid_request Invalid_client Access_denied
Media e
Invalid_request Invalid_scope

Mediz type
application/json -

Example Value | Schema

[
“errors”: [
1
“error": "ERR_CODE 499"

Unauthorized_client Access_denied

Wedia type
application/json -

Example Value | Schemz

4
“errors®s [
«
“arror*: “ERR_CO0E 401"

Forbidden_Insufficient_scope

Media type
applicationjsen v
Example Value | Schema

1

“errors”: [

"error”: "ERR_CODE 803"

Not_Found

Mediz type
application/json -
Example Value | Schema

1

“errors”: [

“error": "ERR_CODE 44~

Conflict

Wedia type
application/json ~

Example Value | Schema

Unsupported_Media_Type

Medis type
applicationjsen e

Example Value | Schema

1
“errors”: [
1
"error”: "ERR_CODE 415"

Unprocessable_Entity

Media type
application/json -

Example Value | Schema

[
“errors”: [
1
“error": "ERR_CODE_822"

Server_Error

WMadia typs
application/json -

Example Value | Schemz

“errors®: [
«
“error*: “ERR_CODE 500"

16
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2 Postup pristupu do aplikace pres primé volani

2.1 Charakteristika requestu Ziskani/vystaveni tokenu

Poté co vase aplikace obdrzi autorizaéni kéd, mize ho nasledné vyménit za access nebo refresh token.

URI: /token

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/oauth2/v1l/token

Authorization: request vyzaduje autorizaci uZivatele/klienta jako sou€éast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu treti strany.

Podporované kédovani: charset=UTF-8

Param etri rei uestu:

code string n  (pokud | Autoriza¢ni kéd vraceny z plvodniho requestu.
se jedna o
ziskani
access
tokenu pak
je povinny)

refresh_token string n  (pokud | Retézec refreSovaciho tokenu..
se jedna o
obnoveni
access
tokenu pak
je povinny)

grant_type string y Validni hodnoty autorizacniho kédu
Povolené hodnoty : authorization_code, refresh_token

redirect_uri string n  (pokud | Autorizaéni kéd bude zaslan na toto URL jako parametr.
se jednd o | Musi se shodovat sjednim URL zaregistrovanym
ziskani béhem registrace aplikace. Hodnota je defaultné
access nastavena na prvni URI, které bylo klientovi
tokenu pak | nakonfigurovano.
je povinny)

client_id n (pokud | Client_ID je ziskano béhem registrace aplikace, ID
se jedna o | aplikace TPP.
ziskani
access
tokenu pak
je povinny)

client_secret string n (pokud | Client secret - password/token vydany IDP banky/bance
se jedna o | pro aplikaci (client id) TPP
ziskani
access
tokenu pak
je povinny)

17
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Priklad requestu:

POST /oauth2/token HTTP/1.1

Host: idp.banka.cz

Content-Type: application/x-www-form-urlencoded

code=a200234062baa2adaB828bbd33cl1f6054¢&
client id=MyPFMé&

client secret={client secret}é&
redirect uri=https://www.mypfm.cz/startés
grant type=authorization code

token_type string Typ zadaného tokenu. Hodnota nerozliSuje velka
pismena. Typ tokenu napfiklad “Bearer”

access_token string PFistupovy token vydany autorizaénim serverem.

refresh_token string Refreshovaci tokeny jsou povéfeni uzivana k obstarani
novych pfistupovych tokenl kdyz uz byly autorizovany.

expires_in integer($int64) Zivotnost pfistupového tokenu, uvadi se v sekundach.

acr integer($int64) Uroveri zabezped&eni autentizace. Nabyva hodnot 0 a2
4. Default 3. Hodnota ,0“ znamena nonSCA.

Pfiklad response bez chyby:
Uspésné zpracovany request odpovi response s takto definovanym JSON payloadem:

{

"expires in": 3600,

"token type": "Bearer",

"access token": "ae9eef9b0af42c674d0blcll28c37c2d"
"refresh token": "be9eef9b0af42c674d0blcll28c37c2g",

"ger": "Q"

}

Chybové kédy:

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.
401 Unauthorized_client Chybna autorizace na strané klienta, pfistup odepfen

Access_denied

403 Forbidden Klient neni opravnény provadét tento dotaz.

404 Not found Zadany dotaz se nepodafilo najit

429 Too many requests Kapacita systému byla prekro€ena zadanim pfiliSného mnozstvi
requestu.

500 Internal server error Chyba serveru

18
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2.2 Charakteristika requestu Zneplatnéni tokenu

API slouzici ke zru$eni platnosti refresh nebo access tokenu.

URI: Irevoke

HTTP Metoda: POST

Request URL: https://api.kb.cz/sandbox/oauth2/vl/revoke

Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu treti strany.

Podporované kédovani: charset=UTF-8

token OAuth2 access nebo refresh token ziskany na zakladé autentizacniho procesu po vyméné
za code resp. refresh token (v pfipadé access_tokenu)

Priklad requestu:

POST /oauth2/revoke HTTP/1.1

Host: idp.banka.cz

Content-Type: application/x-www-form-urlencoded

token=be9%ef90afd42c674d0blcl128c37c2g

Chibové k()di:

302 Invalid_request Nevalidni request nebo nevalidni klient, pfistup odepfen.
Invalid_client
Access_denied

400 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.

401 Invalid_client Nevalidni klient, nevalidni opravnéni nebo nevalidni token.
Invalid_grant
Invalid_token

403 Forbidden Klient neni opravnény provadét tento dotaz.

404 Not found Zadany dotaz se nepodafilo najit

429 Too many requests Kapacita systému byla pfekroCena zadanim pfiliSného mnozstvi
requesty.

500 Internal server error Chyba serveru

19
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2.3 Charakteristika requestu na Autorizaéni resource

Kdyz vas klient/aplikace neni autorizovan, musi si obstarat autoriza¢ni kod, pfedtim nez si zazada o pfistupovy token.
Vase aplikace muze zahdgjit autorizaéni proces tim, Ze pfesméruje webovy prohlize¢ svého uZzivatele na bankovni
autorizacni server. Server poté bude po uzivateli pozadovat jeho Udaje. Uzivateli se zobrazi povoleni specifikovana
scopem a seznam bankovnich a platebnich sluzeb a G¢tl, ze kterych mdze uzivatel vybirat. Pokud uzZivatel povoli vasi
aplikaci pfistup k néCemu z toho, server zasle autorizac¢ni kéd na callback URL tim, Ze pfesméruje prohlize¢ na
redirect_uri.

URI: /ssologin

HTTP Metoda: GET

Request URL: https://api.kb.cz/sandbox/authfe/ssologin

Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany.

Podporované kédovani: charset=UTF-8

Parametri reiuestu:

response_type code y Povinny parametr. UrCuje pouzité autentizacni flow. V tomto
pfipadé code grant. Pro autentiza¢ni proces to znamena, ze
jako vysledek UspésSné identifikace a autentizace je
oCekavan jednorazovy code na misto access_tokenu.

client_id ID aplikace |y Jedine¢ny identifikator aplikace TPP vydany bankou, resp
TPP IDP  banky/bance. Napf. pouzitim resource 0.
Inicializacni/registrac¢ni resource”

redirect_uri URL y URL kam je na konci pfesmérovano flow autentizace. Toto
URL je stanoveno jiz pfi vydani client_id a v rédmci
autentizace je tento parametr validovan proti URL
zavedenému k client_id v systému IDP banky. Hodnota by se
méla shodovat s jednou z hodnot zavedenych pouzitim
resource ,,0. InicializaCni/registracni resource”.

scope Seznam n Jedna se o pole aplikaci pozadovanych scope (opravnéni). V
opravnéni pfipadé PSD2 to mohou byt role aisp a pisp. Napf. pokud je
oddéleny TPP drzitelem obou opravnéni mize zde pro svoji aplikaci
mezerou pozadat jen o jedno z nich nebo oboje viz pfiklad requestu

state Libovolny n Timto parametrem je mozné obohatit redirect_uri pfi
string pfesmérovani. Slouzi k pfedani informaci z aplikace pres

autentizacni flow.

Priklad requestu:

GET /sandbox/authfe/ssologin HTTP/1.1

Host: api.kb.cz

Content-Type: application/x-www-form-urlencoded

client id=MyPFMé&

redirect uri=https://www.mypfm.cz/starté
response_ type=codeé&

scope=aisp pispé&

state=balance
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Parametry response:

. KB

code Autoriza¢ni code

state Parametr state z requestu TPP

Priklad response bez chyby:

content-type: application/x-www-form-urlencoded

date: Wed, 8 Mar 2017 20:56:28 GMT
location: https://www.mypfm.cz/start?

code=a200234062baa2ada828bbd33clf6054¢&

state=balance

status: 302

Chybové kaédy:
302 invalid_request Nevalidni request. V dotazu chybi povinné pole nebo je
v nevhodném / nevalidnim formatu.
302 unauthorized_client Klient neni opravnény provadét tento dotaz.
302 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autoriza¢niho serveru.
302 invalid_scope Neplatny scope pozadavku.

Priklad error response:
HTTP/1.1 302 Found

Location: https://www.mymultibank.com/login?

error=invalid request

&error description=Unsupported%20response uri

&state=login cz
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